
   

  
  

Главное следственное управление напоминает об основных
правилах безопасного использования информационно-
телекоммуникационной сети «Интернет»

 

  
На протяжении двух десятков лет информационные системы, социальные сети, технологии
беспроводного доступа в сеть Интернет, мобильная связь являются частью повседневной
жизни россиян.

В настоящее время активно продолжается процесс внедрения цифровых технологий
практически во все сферы жизнедеятельности граждан. Все большее количество персональных
данных пользователи помещают в информационные системы, на сервисы платежных систем
направляются реквизиты банковских карт, в социальных сетях размещается информация о
личной жизни, посредством мессенджеров передается иная конфиденциальная информация.

С учетом этого в последние годы значительно увеличивается число преступлений,
совершаемых с использованием современных информационно-телекоммуникационных
технологий. К числу таковых можно отнести не только распространенные хищения денежных
средств, мошенничество, кражи с банковского счета, но и преступления против личности,
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преступления против половой неприкосновенности и половой свободы личности,
преступления, связанные с незаконным оборотом наркотических средств, экстремистской и
террористической направленности, факты коррупции и иные преступления.

Особую тревогу вызывает то, что в совершение преступлений с использованием
информационно-коммуникационных технологий вовлекается молодежь, поскольку именно
они являются активными пользователями информационных ресурсов сети Интернет
(социальные сети, электронная почта, сервисы мгновенных сообщений), либо, наоборот,
молодые люди становятся объектами преступных посягательств.

К примеру, следственным отделом по городу Абакан расследовано уголовное дело по
обвинению 18-летнего местного жителя в покушении на незаконный сбыт наркотических
средств, совершенный с использованием информационно-телекоммуникационных сетей. В
марте 2021 года по уголовному делу судом вынесен обвинительный приговор, молодой
человек признан виновным, ему назначено наказание в виде 2 лет 8 месяцев лишения свободы
в исправительной колонии общего режима.

Следственным отделом по городу Черногорск расследовано уголовное дело в отношении
15-летней местной жительницы, которая, воспользовавшись доверительными отношениями с
71-летней пенсионеркой, совершила, используя ее телефон, кражу денежных средств с ее
банковского счета в сумме 128 тысяч рублей. Приговором суда в отношении подсудимой
применены принудительные меры воспитательного воздействия сроком на 1 год.

Следственным отделом по городу Абакан завершено расследование уголовного дела по
обвинению 42-летнего жителя Абакана в совершении 28 эпизодов распространения
материалов порнографического содержания в одной из социальных сетей другим
пользователям. В настоящее время уголовное дело рассматривается судом.

В связи с этим, чтобы избежать негативных последствий для себя и своих близких, в
особенности несовершеннолетних, ГСУ СК России по Красноярскому краю и Республике
Хакасия напоминает о необходимости быть предельно бдительными и следовать основным
правилам безопасного поведения и общения в виртуальной среде.
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«Основные правила безопасности в сети Интернет»

 

1. Используйте всегда индивидуальные и сложные пароли, состоящие из букв, цифр и
специальных символов. Исключите использование паролей по умолчанию, не сохраняйте
пароли в ваших гаджетах и браузерах. Регулярно осуществляйте смену паролей, обеспечивая
каждый раз их конфиденциальность.

2. Любому компьютеру или гаджету могут навредить вредоносные программы (или вирусы).
Они могут скопировать, повредить или уничтожить важную информацию, отследить ваши
действия и даже похитить средства со счета. Для защиты компьютера на нем устанавливаются
специальные защитные программы и фильтры. Использовать нужно только лицензионное
программное обеспечение с актуальными обновлениями.

3. Не доверяйте доступ к своим мобильным устройствам и не передавайте свои
конфиденциальные данные (логин, пароль), паспортные данные, адрес, и даже ваши
фотографии посторонним людям. Игнорируйте в сети Интернет подобные запросы. Не
отвечайте на сомнительные рассылки.

 

«Основные правила безопасности в сети Интернет для родителей»

 

1.Установите на компьютер специальные антивирусные программы и настройки безопасности,
которые помогут блокировать негативный контент.

2.Доверительные отношения с ребенком позволят вам быть в курсе, с какой информацией он
сталкивается в сети.

3. Объясните детям, что необходимо проверять информацию, полученную в Интернете.

4.Поясните ребенку, что не стоит общаться с агрессивно настроенными пользователями.
Убедитесь, что оскорбления из сети не перешли в реальную жизнь ребенка.

5.Расскажите ребенку об опасности встречи с незнакомыми людьми, с которыми он может
познакомиться в Интернете.
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6.Никогда не открывайте вложения, присланные с подозрительных и неизвестных вам адресов
- научите этому ребенка!

7.Объясните ребенку, что нельзя разглашать в Интернете информацию личного характера:
имя, адрес, телефон и т.п.

8.Проинформируйте ребенка о самых распространенных методах мошенничества в сети.

9. Не оставляйте в свободном доступе для ребенка банковские карты и платежные данные для
самостоятельного совершения покупок в интернет-магазинах.

10.Используйте на своем компьютере только лицензионные программы и данные, полученные
из надежных источников.

11.Просматривайте информацию, содержащуюся в компьютере и гаджете вашего ребёнка. Это
поможет вам контролировать его общение в сети.

Соблюдение этих элементарных правил помогут вам и вашим близким, детям избежать
неприятных ситуаций, связанных с преступными посягательствами, совершаемыми в
виртуальной среде.

07 Апреля 2021
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